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Kleine Anfrage des Abgeordneten Sebastian Wippel, AfD-Fraktion

Drs.-Nr.: 6/9749

Thema: Nachfrage zu Drs. 6/9360: Cyberangriffe auf Banken und
GroRunternehmen

Sehr geehrter Herr Préasident,

namens und im Auftrag der S&chsischen Staatsregierung beantworte ich die
Kleine Anfrage wie folgt:

Frage 1:

Ist das ,,Cybercrime Competence Center Sachsen“ (SN4C) in der sach-
sischen Polizei die Spezialdienststelle, die herausgehobene Fille von
Cybercrime bearbecitet (z.B. Cyberangriffe auf Banken und GroBunter-
nehmen) insofern sie zur Anzeige gebracht worden sind? Wenn nicht,
welche Umstidnde sind dafiir entscheidend, dass das SN4C mit den
Ermittlungen einer Internetstraftat betraut wird?

Frage 2:

Gibt es evtl. eine andere Dienststelle in Sachsen, die die entsprechen-
den Fidlle (Cyberangriffe auf Banken und GroRunternehmen) nachran-
gig bearbeitet? Wenn ja, wie viele Verfahren wurden dann im angefrag-
ten Zeitraum bei dieser Stelle gefiihrt?

Frage 4:
Wie werden Cyberangriffe auf Banken und GroBunternehmen statis-
tisch vom Freistaat Sachsen erfasst?

Zusammenfassende Antwort auf die Fragen 1, 2 und 4:

Das Cybercrime Competence Center Sachsen hat die origindre Zustandig-
keit fur Ermittlungen in schweren und komplexen Fallen der Cybercrime
sowie bei neuartigen Begehungsweisen, insbesondere bzgl. Straftaten der
Cybercrime im engeren Sinne. Des Weiteren hat es die subsididre Zustan-
digkeit fur sonstige i“alle der Cybercrime. Falle der Cybercrime werden auch
in anderen Polizeidienststellen bearbeitet.
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Im Weiteren wird auf die Antwort der Staatsregierung auf die Frage 1 der Kleinen An-
frage Drs.-Nr. 6/9360 verwiesen.

Frage 3:

Nachfrage zu Frage 5, Drs. 6/9360: Wie viele Cyberangriffe und entsprechende
Verdachtsfélle wurden in den Jahren 2014, 2015 und 2016 dem sachsischen Lan-
desamt fiir Verfassungsschutz gemeldet?

Das Landesamt fur Verfassungsschutz (LfV) Sachsen hat in den Jahren 2014, 2015
und 2016 keine Meldungen von Banken und GroRunternehmen Uber Cyberangriffe
erhalten. Nach dem Sachsischen Verfassungsschutzgesetz besteht keine gesetzlich
normierte Pflicht zur: Meldung von IT-Sicherheitsvorfallen an das LfV Sachsen.

Im Rahmen des Kriminalpolizeilichen Meldedienst in Fallen Politisch motivierter Krimi-
nalitdt (KPMD-PMK) wurden dem LfV Sachsen durch das Landeskriminalamt (LKA)
2015 13 Falle und 2016 sechs Falle von Cybercrime mit eventuellem extremistischem
Hintergrund Ubermittelt.

Diese Angaben basieren auf den beim LKA im Rahmen des KPMD-PMK mit Stand
vom 8. Juni 2017 eingegangenen Erstmeldungen der Polizeidienststellen und haben
daher vorlaufigen Charakter. Sie konnen sich aufgrund von Nachmeldungen und neuen
Ermittlungsergebnissen noch verandern. Das Themenfeld ,Cybercrime” wurde flr den
KPMD-PMK zum 1. Januar 2015 eingefuihrt. Daher kann die Frage fur 2014 nicht be-
antwortet werden.

Erganzend wird darauf hingewiesen, dass Betreiber kritischer Infrastrukturen nach § 8b
Abs. 4 Satz’1 des Gesetzes Uber das Bundesamt fir Sicherheit in der Informations-
technik unter anderem verpflichtet sind, erhebliche Stérungen der Verfugbarkeit, Integ-
ritdt, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme an das
Bundesamt fur Sicherheit in der Informationstechnik zu melden.

Mit freundlichen GriRRen

v

Markus Ulbig
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