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SACHSISCHES STAATSMINISTERIUM DES INNERN
01095 Dresden

Prasidenten des Sachsischen Landtages
Herrn Dr. Matthias RéBler
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Kleine Anfrage des Abgeordneten Sebastian Wippel, AfD-Fraktion
Drs.-Nr.: 6/8170
Thema: E-Mailverschliisselung der Kommunikation der Polizei

Sehr geehrter Herr Prasident,
den Fragen sind folgende Ausflihrungen vorangestellt:

»Laut einem Bericht der FAZ vom 19.01.2017 (S. 8) mit dem Titel: ,Der
unertragliche Leichtsinn der Polizei‘ herrscht bei Ermittlern im Frei-
staat Sachsen eine gewisse Unklarheit dariiber, in welchen Fallen die
E-Mailkommunikation zu verschliisseln ist. Diese Anfrage soll deshalb
dazu dienen, hierliber Klarheit zu verschaffen. Die FAZ gibt an, ,etwa
die Halfte aller Anfragen* von Behérden an E-Mailanbieter seien
rechtswidrig aufgrund fehlerhafter Auskunftsersuchen.*

Namens und im Auftrag der Sachsischen Staatsregierung beantworte ich
die Kleine Anfrage wie folgt:

Frage 1:
In welchen Fillen ist es Polizeibediensteten nicht gestattet, unver-
schlisselte E-Mails zu versenden?

Staatliche Behorden, somit auch Dienststellen und Einrichtungen des Poli-
zeivollzugsdiensts, mussen, wenn sie selbst elektronische Nachrichten mit
personenbezogenen Daten Ubermitteln, die Vertraulichkeit der Ubermittlung
durch technische MaBnahmen nach § 9 Abs. 2 Sé&chsisches Datenschutz-
gesetz sicherstellen. Eine unverschlisselte Ubermittlung personenbezoge-
ner Daten per E-Mail ist unzulassig und somit Polizeibediensteten nicht ge-
stattet.

Sofern die erforderliche Verschlisselung per E-Mail nicht gewahrleistet
werden kann, ist auf andere, dem hohen Schutzbedarf entsprechende
Kommunikationsmittel (z. B. Telefax, Briefpost) zurlickzugreifen.
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Frage 2:

Welche Fortbildungsveranstaltungen fanden in den einzelnen Polizeidirektionen
in den letzten zwei Jahren statt, um die Beamten liber den richtigen Umgang mit
E-Mails aufzuklaren? Welche FortbildungsmaBnahmen sind zu diesem Thema im
Jahr 2017 geplant? (Bitte aufschliisseln nach Datum, PD, Titel und Lange der
Veranstaltung)

Die Méglichkeit der Nutzung des ,Secure Mailgateway” (SMGW) wurde im Januar 2015
allen Dienststellen und Einrichtungen per Erlass und ausfihrlicher Handlungsanleitung
mitgeteilt (ab 1. Februar 2015). Flr dessen Nutzung ist keine separate Schulung not-
wendig.

Auf den richtigen Umgang mit personenbezogenen Daten und die Nutzung des SMGW
wurde durch das Sachsische Staatsministerium des Innern im Mai 2015 noch einmal in
einem Erlass hingewiesen.

Der richtige Umgang mit E-Mails ist grundsatzlich Bestandteil der jahrlichen Belehrun-
gen.

In den Jahren 2015 und 2016 fanden in den Polizeidirektionen keine auf dieses Thema
explizit ausgerichteten Fortbildungsveranstaltungen statt. Auch fur das Jahr 2017 sind
zum jetzigen Zeitpunkt keine Veranstaltungen durch die Polizeidirektionen geplant.

Frage 3:

Wie viele Auskunftsersuchen richtete die Polizei in den Jahren 2014, 2015 und
2016 an E-Mail-Dienste? Wie viele Auskunftsersuchen waren davon fehlerhatft,
rechtswidrig bzw. entsprachen nicht den geltenden Datenschutzbestimmungen?
(Bitte aufschliisseln nach Jahren und Fehlern pro Jahr)

Von einer Beantwortung seitens der Staatsregierung wird abgesehen.

GemanB Artikel 51 Absatz 1 Satz 1 der Verfassung des Freistaates Sachsen ist die
Staatsregierung verpflichtet, Fragen einzelner Abgeordneter oder parlamentarische
Anfragen nach bestem Wissen unverzlglich und vollstéandig zu beantworten. Nach dem
Grundsatz der Verfassungsorgantreue ist jedes Verfassungsorgan verpflichtet, bei der
Auslibung seiner Befugnisse den Funktionsbereich zu respektieren, den die hierdurch
mitbetroffenen Verfassungsorgane in eigener Verantwortung wahrzunehmen haben.
Dieser Grundsatz gilt zwischen der Staatsregierung und dem Parlament sowie seinen
einzelnen Abgeordneten, so dass das parlamentarische Fragerecht durch die Pflicht
des Abgeordneten zur Ricksichtnahme auf die Funktions- und Arbeitsfahigkeit der
Staatsregierung begrenzt wird. Die Staatsregierung muss nur das mitteilen, was inner-
halb der Antwortfrist mit zumutbarem Aufwand in Erfahrung gebracht werden kann
(vgl. SachsVerfGH, Urteil vom 16. April 1998, Vf. 14-1-97).

Eine statistische Erfassung im Sinne der Fragestellung erfolgt nicht. Zur vollstandigen
Beantwortung der Frage, wie viele Auskunftsersuchen an E-Mail-Dienste gerichtet wur-
den, wie viele Auskunftsersuchen davon fehlerhaft oder rechtswidrig waren bzw. nicht
den geltenden Datenschutzbestimmungen entsprachen, aufgeschlisselt nach Jahren
und Fehlern pro Jahr, ware eine manuelle Auswertung aller polizeilichen Ermittlungs-
vorgange (allein Uber 300.000 fiur das Jahr 2015) der sachsischen Polizei der Jahre
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2014 bis 2016 erforderlich. Ein Zeitansatz lasst sich bei der Vielzahl der Straftaten im
angefragten Zeitraum serids nicht abschatzen, der Aufwand ware jedoch immens. Die-
ses Personal stinde dann fir Kernaufgaben des Polizeivollzugsdienstes nicht bzw. nur
sehr eingeschrankt zur Verfugung. Die Staatsregierung kam daher bei der vorzuneh-
menden Abwagung zwischen dem parlamentarischen Fragerecht einerseits und der
Gewabhrleistung der Funktionsfahigkeit der Staatsregierung sowie der ihr zugeordneten
Polizeibehérden andererseits zu dem Ergebnis, dass eine Beantwortung der Frage
auch unter Berucksichtigung des hohen Rangs des parlamentarischen Fragerechts
unverhaltnismaBig und ohne erhebliche Einschrankung der Funktionsfahigkeit der
sachsischen Polizei nicht zu leisten ist.

Frage 4:

Durch welche MaBnahmen im Bereich Ausbau der IT-Infrastruktur will der Frei-
staat Sachsen im Jahr 2017 (und dariiber hinaus) sicherstellen, die sichere E-
Mailkommunikation zu verbessern?

Die zur Verfugung stehenden Dienste sind aus Sicht der sachsischen Polizei geeignet.
Es bestehen gegenwartig keine Planungen, weitere Verfahren zur Verbesserung einer
sicheren E-Mail-Kommunikation zu implementieren.

Frage 5:

Welche Polizeibedienstete haben Zugriff auf welche Mailverschliisselungsverfah-
ren? (Bitte Angabe nach Behorde und nachgeordneten Dienststellen einschl.
Funktionen)

Jeder Mitarbeiter der sachsischen Polizei hat Zugriff auf den zentral durch die Landes-
verwaltung Sachsen bereitgestellten Dienst SMGW. Uber das SMGW wird erméglicht,
verschlusselte E-Mails zu senden und zu empfangen.

Daruber hinaus besteht in Ausnahmeféllen die Mdglichkeit, in Absprache mit dem je-
weiligen Gegenulber, andere Verschlusselungsverfahren, allerdings nur fur Dateian-
hange (z. B. Chiasmus), einzusetzen.

Hierbei ist anzumerken, dass bei einer verschllsselten E-Mail-Kommunikation die Be-
reitschaft beider Kommunikationspartner vorliegen muss, das gleiche Verschlisse-
lungsvgrfahren zu verwenden. Ist dies nicht gegeben, kann mit dem jeweiligen Gegen-
uber nicht ¥erschlusselt kommuniziert werden. In diesem Fall muss auf alternative, bei
persgnenpezogenen Daten vom Sachsischen Datenschutzbeauftragten akzeptierte,
Ubertragungswege (z. B. Fax, Brief) ausgewichen werden.

Mit freundiichen GriiBen

Makus Ulb
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